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Frente a la emergencia sanitaria detonada en diciembre de 2019 por la pandemia de COVID-19 la
mayoria de los paises en el mundo han implementado soluciones tecnolégicas digitales para el res-
guardo de la salud ptblica. La presente investigacion tiene como objetivo principal ubicar la ins-
trumentalizacion de tecnologias digitales con fines de vigilar, controlar y administrar las situacio-
nes que emergen bajo el contexto de crisis sanitaria provocada por el virus SARS-CoV-2. De esta
manera la investigacién presenta una sistematizacién de las tecnologias digitales a nivel mundial
de acuerdo con sus principales aplicaciones de vigilar y controlar. El texto propone una lectura de
la pandemia desde un enfoque biopolitico que retoma los aportes de Foucault y Deleuze para iden-
tificar una logica planetaria en el empleo de tecnologias digitales como dispositivos de disciplina-
miento y control social.

Cibercontrol, biopolitica, capitalismo de la vigilancia, pandemia, vigilancia.

Abstract

Keywords

Faced with the health emergency triggered by the COVID-19 pandemic in December 2019, most
countries in the world have implemented digital technological solutions to protect public health.
The main objective of this article is to identify the instrumentalization of digital technologies used
to monitor, control and manage the situations that emerged in the context of the current health
crisis caused by SARS-CoV-2. In this way, the research presents a systematization of digital tech-
nologies worldwide according to their main surveillance and control application. The text proposes
an interpretation of the pandemic from a biopolitical approach that considers the contributions of
Foucault and Deleuze to identify a planetary logic in the use of digital technologies as dispositives
of disciplining and social control.

Cybercontrol, Biopolitics, Surveillance capitalisme, Pandemic, Surveillance.

Resum

Paraules
clau

Enfront de 'emergéncia sanitaria detonada al desembre de 2019 per la pandemia de COVID-19 la
majoria dels paisos en el mén han implementat solucions tecnologiques digitals per al resguard de
la salut puablica. La present recerca té com a objectiu principal situar la instrumentalitzacié de tec-
nologies digitals amb finalitats de vigilar, controlar i administrar les situacions que emergeixen
sota el context de crisi sanitaria provocada pel virus SARS-CoV-2. D’aquesta manera la recerca
presenta una sistematitzaci6 de les tecnologies digitals a nivell mundial d'acord amb les seves prin-
cipals aplicacions de vigilar i controlar. El text proposa una lectura de la pandémia des d'un enfo-
cament biopolitic que repren les aportacions de Foucault i Deleuze per a identificar una logica pla-
netaria en 1'as de tecnologies digitals com a dispositius de disciplinament i control social.

Cibercontrol, biopolitica, capitalisme de la vigilancia, pandémia, vigilancia.

* Investigacion realizada gracias al Programa UNAM-PAPIIT-IN303721 “Trayectorias del gran ca-
pital en México. Problemas econémicos y ambientales 2012-2023” en el Observatorio Latinoameri-
cano de Geopolitica del Instituto de Investigaciones Econdmicas, UNAM
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Introduccion

Existe una premisa que afirma que en épocas de crisis es de vital importancia contar
con informacidn precisa, atil y actualizada. Con esta aseveracion abre el “Compen-
dio de iniciativas de gobierno digital en respuesta a la pandemia COVID-19” publi-
cado por la Organizaciéon de Naciones Unidas (UN, 2020). La expresion se refiere a
un sentido comun: a mayor informacién, mejores seran las decisiones tomadas
frente a la crisis sanitaria (Lim, 2020). De esta manera en nombre de la Salud Pa-
blica encontramos hoy en dia la justificacion para implementar tecnologias digitales
con el objetivo de obtener en tiempo real la informacién méas detallada del estado de
la pandemia. El caracter de urgencia de la situacion extraordinaria, hace que su im-
plementacion sea acelerada y en muchos casos abrupta, soslayando discusiones y
escrutinios cuidadosos sobre las implicaciones del uso de estas tecnologias en un
mayor numero de actividades cotidianas.

En la discusion actual varios autores interpretan la reciente instrumentaliza-
cion de tecnologias digitales y su papel en las 16gicas de control, vigilancia y norma-
lizacion. La nueva ola global de aplicaciones tecnologicas digitales a escala planeta-
ria, por un lado actualiza en cierta medida los mecanismos de disciplinarios, pero al
mismo tiempo desborda los limites de los tradicionales moldes del encierro, apun-
tando hacia nuevas formas abigarradas y flexibles, extendiendo las practicas de con-
trol y la vigilancia sobre nuevos &mbitos de manera a veces més sutiles, normaliza-
das e incluso aceptadas por vastos sectores de la poblacion (ej. el portar celulares
inteligentes y las aplicaciones de rastreo). Se trata de un proceso biopolitico a nivel
mundial descentralizado y con el involucramiento de diversas tecnologias, discur-
sos, instituciones y sujetos con distintos alcances y escalas bajo imperativos y fines
comunes: vigilar, modificar o conservar el comportamiento de la poblacion para ga-
rantizar el orden del ejercicio del poder y la acumulacion capitalista. La presente
investigacion tiene como proposito central ubicar la instrumentalizacion de tecno-
logias digitales orientadas a las practicas de vigilar y controlar que surgen bajo el
contexto bélico contra la pandemia COVID-19.

En la primera parte del texto se hace una breve revision de los aportes de Michel
Foucault al estudio de los dispositivos y mecanismos de poder; junto con los poste-
riores desarrollos de Gilles Deleuze sobre las sociedades de control, y lo referente al
desarrollo de la infraestructura totalizante cibernética explicado en el articulo La
hipotesis cibernética (2013) de la revista Tigqun. En la segunda parte se sistemati-
zan los principales usos de las tecnologias digitales que emergen en el actual con-
texto de crisis sanitaria y que cumplen con funciones de vigilar y controlar a las dis-
tintas poblaciones del mundo. En la tiltima seccion se problematiza la “cibervigilan-
cia” partiendo de varias interpretaciones contemporaneas sobre el despliegue de di-
versos dispositivos tecnologicos para controlar y enfrentar la pandemia.
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Marco Teodrico

A continuacion se exponen algunas de las nociones tedricas que explican el ejercicio
del poder, control y la vigilancia en las sociedades contemporaneas. Esto con aras
de reflexionar la instrumentalizacion de dispositivos de control y vigilancia digitales
durante la pandemia COVID-19, que tienen como objetivo, no sélo contener y en-
frentar la crisis, sino extender légicas de vigilancia y control a las poblaciones del
mundo.

Partimos de Michel Foucault y sus reflexiones sobre el poder. Para el pensador
francés, el poder no se puede considerar como una sustancia, fluido o algo que
emana de las cosas, se trata mas bien de “un conjunto de mecanismos y procedi-
mientos” (Foucault, 2006 [1978]) a los cuales Foucault se pregunta como funciona
y opera el poder. De ahi que los procedimientos sean las relaciones sociales “cuyo
papel es establecer, mantener, transformar los mecanismos de poder” (2006:12).1
Por su parte, el concepto de biopolitica pone de manifiesto el conjunto de mecanis-
mos mediante los cuales se hace posible que los rasgos bioldgicos de la especie hu-
mana se vuelvan parte de una “estrategia general de poder” (Foucault, 2006
[1978]:15). Este punto de partida le permite a Foucault diferenciar entre mecanis-
mos legales, disciplinarios y de seguridad. Para fines de este texto, nos centramos
en los mecanismos disciplinarios y de seguridad.

Es necesario considerar que los distintos mecanismos de poder se ejercitan en
tanto garantizan el mantenimiento de la seguridad, ya que se desdobla en “toda una
serie de técnicas de vigilancia, vigilancia de los individuos, diagnostico de lo que
éstos son, clasificacion de su estructura mental, patologia propia, etc.” (Foucault,
2006 [1978]:23). Con esto, comprendemos que existe una correlacion sistematica
entre los mecanismos legales, disciplinarios y de seguridad lo que devendré en una
serie de técnicas de gubernamentalidad y de seguridad que combina, dentro de su
propia légica, elementos de los distintos tipos de mecanismos. En su clasico texto
Vigilar y Castigar (2002 [1975]), Foucault analiza los mecanismos para gestionar
la peste europea del siglo XVI y los enmarca como dispositivos disciplinarios en una
situacion de excepcion. Las practicas analizadas por Foucault describen la division
tajante y el estricto control del espacio, una vigilancia apoyada en un registro cen-
tralizado de todos los cuerpos, la creacion de jerarquias y otros esfuerzos para sepa-
rar e individualizar a la poblacion. Estos dispositivos de disciplinamiento social se

1 De acuerdo con Edgardo Castro para pensar en el poder de forma reticular es necesario preguntarse:
“a) qué sistemas de diferenciacion permiten que unos actien sobre otros (diferencias juridicas, tradi-
cionales, econdémicas, competencias cognitivas, etc.); b) qué objetivos se persiguen (mantener un pri-
vilegio, acumular riquezas, ejercer una profesion); ¢) qué modalidades instrumentales se utilizan (las
palabras, el dinero, la vigilancia, los registros); d) qué formas de institucionalizacién estan implicadas
(las costumbres, las estructuras juridicas, los reglamentos, las jerarquias, la burocracia); €) qué tipo de
racionalidad est4 en juego (tecnoldgica, econémica)” (Castro, 2004).
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esparcieron sobre la poblacion a lo largo de los siglos XVII, XVIII y XIX hasta llegar
a su cénit con el pandptico de Bentham: un diagrama arquitecténico que logré ma-
terializar las relaciones de poder en un dispositivo fisico espacial independiente de
la persona que lo ejerce directamente, petrificando los efectos de la vigilancia con
un funcionamiento continuo y a bajos costos. Posteriormente, la generalizacion del
panoptismo normalizé la disciplina en un modelo funcional en toda la sociedad ca-
pitalista mediante dispositivos cada vez mas sutiles que fueron interiorizados en
procedimientos de control, encierro flexibles, transferibles y adaptables a varias ins-
tituciones como las fabricas, ejércitos, escuelas, carceles, hospitales y policias civi-
les. De esta forma, los mecanismos disciplinarios, en conjunto con los mecanismos
legales creadores de codigos aplicados a las poblaciones en general, presentan un
pensamiento negativo (niegan: dicen lo que no se debe de hacer o no esta permi-
tido): “el orden, en efecto, es lo que queda una vez que se ha impedido todo lo que
esta prohibido”, (Foucault, 2006 [1978]). En suma, el mecanismo disciplinario en
general hace una codificacion de lo permitido y lo prohibido.

Por otra parte, Foucault diferencia a los mecanismo de seguridad de los ante-
riores al sefialar que éstos no impiden o apuntan lo que es obligatorio, sino toman
“la distancia suficiente para poder captar el punto donde las cosas van a producirse,
sean deseables o indeseables” (Foucault, 2006 [1978]).2 El mecanismo de seguridad
funciona en tanto la ideologia y técnica de gobierno liberal esté presente: el libera-
lismo sostiene que las personas deben laissez faire et laissez passer, le monde va de
lui méme, lo que significa en tltima instancia, que la realidad deviene por si sola y
marcha siguiendo sus mecanismos y principios propios. De esta forma, el meca-
nismo de seguridad so6lo puede funcionar para garantizar que todo se dé en libertad,
entendida como las posibilidades de movimiento, desplazamiento y circulacion de
personas, asi como de mercancias. El pensador francés también evidencia los meca-
nismos de seguridad utilizados durante la epidemia de viruela en Europa durante el
siglo XVIII. Uno de ellos fue la vacunacion, que permitio6 la doble integracion de la
“racionalizacion del azar y las probabilidades” del nimero de enfermos y contagios;
este mecanismo de seguridad —la vacunacion—, se volvi6 aceptable para los médicos
y todos los encargados de la politica médica. Esto dio paso a la normalizacion social

2 En Seguridad, territorio y poblacién, Foucault ilustra el funcionamiento de los mecanismos de se-
guridad con el concepto de escasez partiendo de las nociones fisidcratas sobre la libertad de circulacion
de los granos entendida como efecto logico del sistema fisiocratico. Al respecto, el pensador francés
menciona: “Me parece que podriamos mostrar con bastante facilidad que lo ocurrido entonces, y que
motivo los grandes edictos o "declaraciones” de los afios 1754-1764, fue en realidad, quizas a través y
por obra del efecto multiplicador, el apoyo de los fisibcratas y su teoria, todo un cambio o, mejor dicho,
una fase de un gran cambio en las técnicas de gobierno y uno de los elementos de la introduccion de lo
que llamaré dispositivos de seguridad. En otras palabras, el principio de la libre circulaciéon de granos
puede leerse como la consecuencia de un campo tedrico, y al mismo tiempo como un episodio en la
mutacién de las tecnologias de poder y en el establecimiento de la técnica de los dispositivos de segu-
ridad que a mi parecer es caracteristica o es una de las caracteristicas de las sociedades modernas”
(Foucault, 2006 [1978]:51).
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y extension de la vacunacion como mecanismo de seguridad con el fin de salvaguar-
dar a las ciudades, —pensadas como centros de circulacion y de contagio—, dando
paso a una nueva técnica de poder moderna. En suma, con las concepciones fou-
caultianas comprendemos que los mecanismos disciplinarios, legales y de seguri-
dad, son dispositivos de poder cuyo objeto son las poblaciones territorializadas para
garantizar el mantenimiento del orden y reproduccion del ejercicio de poder.

Otro filésofo francés que distingue las nuevas formas de control en las socieda-
des contemporaneas es Gilles Deleuze. A finales del siglo XX, Deleuze escribi6 el
breve ensayo Post Scriptum sobre las Sociedades de Control (1999) donde especuld
el desplazamiento de las sociedades de disciplinamiento por las “sociedades de con-
trol”. Ahi, Deleuze seniala las nuevas implicaciones de las sociedades de control, que
él concibe como “un nuevo monstruo”,3 personificando la normalizacién progresiva
y la instalacion dispersa de un nuevo sistema de dominacién. En el ensayo, Deleuze
sefiala que los distintos moldes del encierro llegaron a su apogeo a inicios del siglo
XX, pero entraron en crisis después de la segunda guerra mundial y pasaron a ser
paulatinamente sustituidos por modulaciones* constantes de control. En las socie-
dades de control, dice Deleuze, “los controles constituyen una modulacién, como
una suerte de molde autodeformante que cambia constantemente y en cada ins-
tante, como un tamiz cuya malla varia en cada punto” (1999:5). A diferencia del ma-
quinismo mecanico y analogico de las sociedades disciplinarias, los “controlatorios”
constituyen un sistema de geometria variable cuyo lenguaje es numérico, que hoy
podemos calificar como digital (que implica computadoras y otros dispositivos in-
formaéticos). Asi, el control se realiza por medio de formas electrénicas de vigilancia
en las sociedades de control. Deleuze identific6 nuevos lugares de control y formas
difusas de relaciones de poder que juegan un papel central en un entorno impulsado
por la tecnologia.

Este tipo de sociedad parte de un modelo de flujo que posibilita la accién a dis-
tancia sobre los individuos, quienes llevan consigo los datos que los identifican y
controlan a través de la mediacion de la tecnologia (Lazzarato, 2006). Las socieda-
des de control estdn marcadas por un aumento cuantitativo y la normalizacions de
la vigilancia, habilitada por las tecnologias digitales de control. En consecuencia, el
objetivo de las sociedades de control ya no es hacer que los cuerpos sean dociles —
como en las sociedades disciplinarias—, sino condicionar y moldear las percepciones

3 Sefiala Deleuze: “Control es el nombre propuesto por Burroughs para designar al nuevo monstruo
que Foucault reconocié como nuestro futuro inmediato” (1999: 5).

4 Deleuze explica que los individuos en las sociedades de control se han fragmentado, al igual que la
sociedad misma. En este contexto, el control se reinventa constantemente y asume diferentes formas,
fragmentando asi a los individuos.

5 El enfoque de Deleuze sugiere que la comprension del proceso de normalizacién de las sociedades de
control implica considerar el contexto histérico, socioeconémico y tecnolégico mas amplio que condi-
ciona la voluntad de las personas para aceptar tal tipo de sociedad y su (potencial) sistema asociado de
dominacién (Leclercqg-Vandelannoitte y Aroles, 2020).
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de los individuos, haciéndoles aceptar esta sociedad como normal (Leclercq-Vande-
lannoitte y Aroles, 2020).

Otro referente que inspira a la reflexion teorica sobre las nuevas técnicas de
controlar y vigilar en su modalidad digital es el texto La hipétesis cibernética (2013)
de la revista Tigqun. Ahi, encontramos los elementos para comprender el auge de la
cibernética® como una “nueva tecnologia de gobierno que federa y asocia tanto la
disciplina como la bio-politica, tanto la policia como la publicidad, (...)” tanto el con-
trol como la normalizacién. La cibernética es asi un “mundo auténomo de disposi-
tivos confundidos con el proyecto capitalista en cuanto es un proyecto politico” (Ti-
gqun, 2013). Es decir, la cibernética se ha vuelto una “méquina abstracta de guerra
mundial” (Tigqun, 2013). Con esto se pretende senalar que la cibernética tiene un
efecto sobre los comportamientos fisicos, biologicos y sociales: éstos son “progra-
mados y re-programables”. De esta manera la cibernética inaugura una serie de dis-
positivos, cuyo objetivo es tomar a su cargo o dirigir todo lo que existe. De ahi que
Tigqun la considere una técnica de gobierno que totaliza la sociedad. Esto afecta a
las subjetividades y “produce totalidades colectivas”. En altima instancia, con la ci-
bernética se produce la idealizacién de una sociedad estabilizada que necesita de
mecanismos socialmente controlables. La implantacion de la totalizacion social de-
bido a la cibernética no se puede comprender sin una serie de tecnologias digitales
e innovaciones que la hacen posible, el internet es uno de ellos. Asimismo, la retro-
alimentacion —entendida como circulacion de informacion o feedback— es de total
relevancia para la cibernética, en tanto la comunicacion de un sistema entre sus par-
tes permite el control. Esta perspectiva presentada por Tigqun, contribuye a com-
prender el desarrollo del “capitalismo cibernético” que pone en el centro de su fun-
cionamiento el pilotaje o control de los flujos de circulacion.

A la luz de los referentes tedricos citados, interpretaremos la instrumentaliza-
cién en curso de los diversos dispositivos de control y vigilancia digitales durante la
pandemia de COVID-19.

Metodologia

Para estudiar las formas presentes en como se despliegan los mecanismos foucaul-
tianos de disciplinamiento y seguridad junto con los deleuzianos de control, presen-
tamos una sistematizacion de los principales usos tecnologicos digitales que emer-
gen en el actual contexto de crisis sanitaria. El Cuadro 1 adapta la clasificacion pro-
puesta por Sera Whitelaw et al. (2020) publicada por la revista Lancet Digital

6 Tigqun retoma la etimologia griega para dar sentido a la palabra cibernética: “El griego kybernesis
significa, en sentido propio, “accién de pilotar una nave”, y, en sentido figurado, “acciéon de dirigir, de
gobernar”.
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Health la cuél nos sirve para ordenar las diferentes iniciativas tecnologicas digitales:
rastreo de la pandemia, deteccion de infectados, seguimiento de posibles contagios,
garantizar medidas de confinamiento y apoyar los diagnosticos clinicos. En cada una
de ellas encontramos una hibridacién de mecanismos, dispositivos foucaultianos y
modulaciones deleuzianas, donde resulta limitado senalar las fronteras de estas ca-
tegorias analiticas. En ellas observamos una combinacién de tecnologias como la
inteligencia artificial, el big data asi como técnicas de localizacién, aplicaciones di-
gitales, uso de drones y sensores u otro tipo de infraestructuras. No obstante la cla-
sificacion es funcional y practica para sistematizar las tecnologias acordes a sus fines
ultimos: por ejemplo, existe una distincion entre los dispositivos para rastrear, lo-
calizar y mapear a las personas contagiadas, de aquellos mecanismos de confina-
miento que prohiben la circulaciéon de quienes resultaron positivo en las pruebas
Sars-2.

La documentacion de los casos esta basada en una investigacion de diversas
fuentes periodisticas para el afio 2020, adicionalmente retoma otros esfuerzos exis-
tentes por registrar estas tecnologias a nivel mundial como COVID Tracing Tracker
realizado por MIT (2020); el informe especial de Freedom on The Net 2020 The
Pandemic’s Digital Shadow (Shahbaz y Funk, 2020); COVID-19 Digital Rights
Tracker por TOP10VPN (Woodhams, 2021); la iniciativa Pandemic Big Brother
(2020); el Compendium of Digital Government Initiatives in response to the CO-
VID-19 Pandemic de Naciones Unidas (UN, 2020) y Fighting the Global COVID -19
Power-Grab de Privacy International.

Resultados

Rastreo

Desde el inicio de la pandemia de la COVID-19 en diciembre de 2019, los paises
emprendieron diversas estrategias y aplicaciones tecnoldgicas para rastrear el
avance del virus al interior de su territorio. Existen usos de inteligencia artificial (IA)
y de big data para mapear tanto la ubicaciéon y el movimiento en tiempo real de las
personas con el apoyo de teléfonos celulares, uso de redes sociales, aplicaciones di-
gitales (apps, por su abreviatura en inglés, programas disenados principalmente
para dispositivos moviles), pagos con tarjetas u otras opciones tecnologicas disena-
das para rastrear (Whitelaw et al., 2020).

Actualmente muchos paises en el mundo estan utilizando paneles de datos y
mapas de calor como herramientas de informaciéon y medio grafico para conocer y
transmitir el estado de la pandemia. Son instrumentos que sirven para reorganizan
la division social del espacio en la redefinicién de los limites y el establecimiento de
nuevas restricciones fronterizas como las zonas clasificadas de alto contagio. En
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Argentina, la firma GranData public6 un mapa de calor disefiado para monitorear
el cumplimiento de la cuarentena, basandose en datos de ubicaciéon georreferen-
ciada recopilados por otras apps digitales (PI, 2020). En este tipo de casos, la mayor
parte de los usuarios desconocen el ltimo paradero de su informacién y con qué fin
son procesados. En casos como este los datos son obtenidos mediante la descarga
de apps en los teléfonos moviles, necesarias para hacer el mapeo. En algunos paises
hemos visto como previo a la pandemia ya se contaba con programas de recopilaciéon
y sistematizaciéon de datos para ciertos fines “gubernamentales”, los cuales una vez
iniciada la emergencia sanitaria, s6lo tuvieron que modificar sus parametros de bus-
queda. Taiwan estableci6 un sistema de gestion de desastres (después del brote de
SARS de 2003), que permitié una rapida respuesta tecnologica a la pandemia.

La logica del rastreo o seguimiento tradicionalmente consiste en cualquier re-
gistro que sirva para generar identidades a cada uno de los pacientes de acuerdo con
la observacion monitoreada de su historial clinico realizado por el personal de salud,
quienes adicionalmente brindan un servicio de atencién médica con cierta periodi-
cidad. La novedad durante la pandemia es la automatizacion de las labores de ras-
treo y seguimiento gracias a la popularidad de apps digitales en los teléfonos moviles
de las personas; de esta manera el sector salud puede orientar el comportamiento
de quienes estén en riesgo de contagio (Weidenslaufer et al., 2020). Un ejemplo de
los alcances lo proporciona la app EDUS de Costa Rica, que permite al personal de
salud acceder al expediente médico de los pacientes en tiempo real, garantizando un
andlisis completo del historial médico de los pacientes y asi determinar el trata-
miento especifico para sus problemas de salud. EDUS permite un monitoreo del pa-
ciente en las distintas fases de su atencion médica para visualizar su evolucién y
determinar progresos; mientras que a los pacientes les facilita la revision de medi-
camentos, agilizar su solicitud y reservar citas médicas en centros de salud cercanos
o directamente en los hospitales (Solis, 2020).

En muchas ocasiones las apps de rastreo también son utilizadas para dar segui-
miento no solo a los usuarios directos sino a sus contactos, de esta manera ubicar y
dar seguimiento a los casos contagiados confirmados de SARS-CoV-2 se vuelve ma-
teria estratégica de Estado cuando se trata de detener la propagacion del virus. En
Rusia e Israel los datos de teléfonos y pagos con tarjetas de crédito son utilizados
para el mapeo de contagios y asi determinar quiénes deberan resguardarse en cua-
rentena por haber estado en contacto con un caso confirmado a una distancia menor
de 2 metros y por un lapso minimo de 10 minutos (Ilyushina, 2020).7

7 La app llamada Tawakkalna (COVID-19 KSA) generada por el gobierno de Arabia Saudi difunde in-
formacion sobre la cantidad de infectados; ademas sirve para proporcionar permisos de movimiento
(para que los usuarios puedan salir al espacio ptiblico) y les notifica cuando se encuentran cerca de
areas con un elevado indice de contagio. La app Tawakkalna se complementa con otras: la app Teeta-
mman que recopila datos de salud de personas en cuarentena, y la app Tabaud que rastrea contactos.
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Deteccion de infecciones

Entre las medidas para combatir la pandemia se encuentra la vigilancia y el control
del espacio publico mediante dispositivos tecnolégicos biométricos que sirven para
examinar y buscar patrones de una persona contagiada o potencialmente contagiada
entre los transetuntes. En este caso se trata de apps digitales moviles, algoritmos de
reconocimiento facial y cAmaras con sensores térmicos instaladas en sitios ptiblicos
altamente transitados que identifican algin sintoma de infeccién (como alta tempe-
ratura corporal) o miden la “sana” distancia entre los cuerpos. En Ecuador, el Ser-
vicio Integrado de Seguridad ECU911 implementé algoritmos de IA desarrollados
por el Banco Interamericano de Desarrollo, llamado Distancia2, que sirve para me-
dir la distancia entre personas y asi evitar posibles contagios. La plataforma com-
prende un modulo de deteccion y analisis de imagenes en tiempo-real para actuali-
zar de manera automatica los indicadores de movimiento y mapas de calor (Riobo
et al., 2020).

En Estados Unidos el apoyo econémico de la Ley CARES (Ley de Ayuda, Alivio
y Seguridad Econémica por Coronavirus, por sus siglas en inglés), promulgada el 27
de marzo de 2020, destin6 13.2 mil millones de ddlares a la educacion, de los cuales
parte importante sirvié para adquirir dispositivos tecnologicos con camaras térmi-
cas y funciones de reconocimiento facial para usarse al interior de las escuelas (Bar-
ber 2020). En América Latina las caAmaras térmicas son empleadas en el transporte
publico como es el caso de las lineas subterraneas de Panama y México. En algunas
ocasiones se equipan con algoritmos que corroboran el uso del cubrebocas, como se
puede observar en el metro de Paris (Holmes et al., 2020), o adaptar a dispositivos
aéreos como los drones que utiliza la Policia metropolitana colombiana en coordi-
naciéon con autoridades sanitarias (Almenara, 2020).

En Japon, a tan s6lo a unos meses de que se lleven a cabo las Olimpiadas en
Tokyo 2021, se planea equipar los espacios publicos como estadios y otros auditorios
concurridos con sistemas de seguridad y vigilancia que cuenten con camaras térmi-
cas y de reconocimiento facial. Para lo cual se espera que el proveedor lider de tec-
nologia sea la firma japonesa de autenticacion biométrica NEC con sus algoritmos
para escanear los rostros tanto de atletas, como de trabajadores, personal de prensa
y puablico en general para identificar aquellas personas que han estado en contacto
con otras personas contagiadas de SARS-CoV-2. El evento también contara con un
equipo de robots para automatizar el uso de desinfectantes y aplicaciones de IA que
estimen escenarios de congestionamiento que puedan ser evitados (Burt, 2020).
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Seguimiento de contactos

El caracter digital de los dispositivos tecnolégicos facilita las actividades de vigilan-
cia en aquellos espacios y actividades considerados intimos y privados. En el con-
texto de emergencia sanitaria se justifica extender la intromision de los dispositivos
de vigilancia mas alla del espacio publico: conocer ubicacién geolocalizada, infor-
macion sobre compras, lugares visitados, monitoreo de contactos, rasgos biométri-
cos (patrones faciales, de voz, temperatura corporal, el ritmo cardiaco, entre otros).
Por ejemplo, la app del gobierno alemén Corona-Datenspende recopila los signos
vitales de personas voluntarias que usan relojes inteligentes o rastreadores de acti-
vidad fisica para determinar si son sintomaticos.

Los paises asiaticos fueron los pioneros en la experimentacion masiva de apps
especificas destinadas al seguimiento de contactos. En Corea del Sur los primeros
casos de COVID-19 se notificaron a finales de enero de 2020 y luego aumentaron
semanas después. A medida que éstos crecian, las autoridades pusieron en marcha
un mecanismo masivo de rastreo y prueba de contactos para identificar y luego ais-
lar a las personas infectadas.

El uso de codigos QR (Quick Response), similares a los codigos de barras, tam-
bién son aplicados para el seguimiento de contactos. Por ejemplo, en China los usua-
rios escanean codigos QR para compartir informacién sobre su estado de salud e
historial de viajes, lo que sirve para rastrear si los usuarios han estado en contacto
con personas infectadas. Este sistema fue desarrollado por el departamento de salud
chino en conjunto con dos de sus gigantes de internet: Alibaba y Tencent (Gan y
Culver, 2020). De esta manera se lleva un registro digital de las personas que coin-
ciden en determinado lugar por cierto tiempo; y cuando una de esas personas es
diagnosticada positivo, las autoridades pueden rastrear los lugares que visit6 y quié-
nes estuvieron a su alrededor en los sitios donde estan instalados los cddigos QR
para hacer levantamiento de datos. En distintas partes del mundo observamos apli-
caciones similares. Un caso es la app ucraniana Diia que sirve para escanear codigos
QR en lugares publicos y medios de transporte. Este sistema es similar al aplicado
en Singapur, Australia y en la Ciudad de México.

Con el seguimiento de contactos los gobiernos y empresas buscan producir in-
formacion 1til sobre la COVID-19, rastrear el movimiento de las personas contagia-
das, identificar aquellas expuestas e incluso dar un seguimiento al cumplimiento de
las medidas de cuarentena (Cabrol et al., 2020: 1). Existen varias formas para ela-
borar redes de contactos entre las que se destaca por su gran popularidad global el
uso de apps digitales en dispositivos moviles. Al 27 de enero de 2021, se registraron
120 apps de seguimiento de contactos en 71 paises (Woodhams, 2021). Para estas
aplicaciones existen dos principales tipos de sistemas: a) centralizados y b) descen-
tralizados. Con los sistemas centralizados, los datos de las personas son
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almacenados en un servidor central administrado por la autoridad a cargo de la apli-
cacion; mientras que en los sistemas descentralizados la informacién se almacena
en el dispositivo movil de los usuarios para luego ser compartida con la autoridad
sanitaria.

Entre las técnicas de rastreo mas comunes encontramos al bluetooth y GPS,
aunque también son utilizadas las senales telefonicas, los codigos QR y las redes
sociales digitales, entre otras. De las 120 apps registradas a enero de 2021, 25% usan
GPS como método de rastreo principal, 48% bluetooth, 22% usan ambos y el restan-
tes 5% implementan vias alternativas (Woodhams, 2021). El gobierno de Singapur
promovio el uso e instalacidon de una app llamada TraceTogether, que intercambia
senales bluetooth entre teléfonos moviles cercanos. Una app de teléfono movil
puede hacer que el rastreo de contactos y la respectiva notificacion sean instanta-
neos tras la confirmacion del caso de contagio.

Las apps que utilizan GPS localizan los contactos de una persona al rastrear los
movimientos del teléfono y de esta manera ubicar otros teléfonos que permanecie-
ron en la misma ubicacidon por cierto tiempo. El alcance de estas apps digitales
muestra una gama muy amplia de combinaciones tecnoldgicas con usos especificos;
practicamente en todo el mundo se registran su uso. Los estados de la Unién Euro-
pea activaron apps nacionales para intercambiar informacion a través de las fronte-
ras nacionales, de modo que los usuarios solo tenian que instalar una inica app para
saber si han estado en contacto con personas contagiadas en toda la Union Europea.
A diferencia de algunas apps asiéticas, las europeas que utilizan el bluetooth, se ins-
talan voluntariamente y respetan la privacidad de los usuarios al no permitir el se-
guimiento de las ubicaciones de las personas (CE, 2020a).

En América Latina y el Caribe se identifican al menos 6 paises (Brasil, Ecuador,
Haiti, México, Perti y Reptblica Dominicana) donde las apps digitales presentan
opciones de seguimiento de contactos (Cecefia y Garcia, 2021).

Por otra parte, Apple y Google lanzaron su interfaz privada de programacion
(API, por sus siglas en inglés) para colaborar en el rastreo de contactos. En mayo de
2020, ambas empresas presentaron su API: “Exposure Notifications API” que per-
mite la interoperabilidad entre dispositivos iOS y Android para compartir contenido
de apps oficiales desarrolladas por autoridades de salud puablica para aplicaciéon na-
cional o local (AFP, 2020). La iniciativa tiene como objetivo respetar la privacidad y
seguridad del usuario mediante un sistema de datos descentralizado que utiliza
bluetooth para notificar a los individuos si han estado en contacto con personas in-
fectadas, al mismo tiempo proporciona sblo datos agregados a las autoridades sani-
tarias. Para enero de 2021, 45 aplicaciones en el mundo usan la API de Google y
Apple (Woodhams, 2021). No debe dejarse de lado que estas iniciativas privadas del
big tech han sido duramente criticadas por la imposicion de estandares técnicos que
dificultan la cooperacién entre gobiernos y otros usuarios interesados (Clarin,
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2020). Una segunda observacion advierte que solo la app final es de c6digo abierto,
mientras que el resto de los protocolos son de acceso restringido (por razones de
seguridad), lo que impide la libre “auditabilidad” del c6digo de programacion y del
funcionamiento completo del sistema, lo que pone en duda los fines tltimos para
los cuales son de facto utilizados los datos por ambas compaiias.

Cuarentena y autoaislamiento

Las tecnologias digitales también son utilizadas para garantizar las medidas de cua-
rentena y aislamiento social. Entre los dispositivos y tecnologias mas utilizados para
este fin se encuentra el uso de codigos QR, desarrollo de apps, seguimiento via GPS
y circuitos de cerrados de cAmaras fijas o moviles.

La ubicacion de dispositivos méviles se obtiene por tres métodos principales: el
uso directo del GPS, la triangulacion de antenas de telecom y el WiFi (o bluetooth),
y de manera indirecta estan las numerosas apps digitales con acceso a los datos de
ubicacion GPS. En algunos casos esto se realiza con el aval de decretos oficiales apro-
bados a veces sin consentimiento de sus habitantes. En Ecuador, el 17 de marzo de
2020, la ministra de Gobierno, Maria Paula Romo, anunci6 que por decreto oficial
el gobierno comenzaria a utilizar el rastreo por satélite para garantizar que los ciu-
dadanos no traspasen la “valla epidemioldgica”. En otros casos vemos que el segui-
miento de los dispositivos para garantizar las medidas de cuarentena suele estar
acompanado de otras medidas para obligar su uso y evitar el olvido de los celulares,
corroborar la identidad y ubicacion mediante el envio de selfies georreferenciadas
en ciertos intervalos de tiempo. Tal es el caso de Hong Kong, que implement6 una
cuarentena obligatoria de 14 dias para todas las personas llegadas del extranjero.

El caracter obligatorio de las medidas varia de pais en pais, en ocasiones su im-
plementacion se acota a sectores especificos de la poblacion, lo cual reduce los costos
de su aplicacion y proporciona una mayor efectividad en el control sobre ciertos es-
tratos de la poblacion. En muchos casos la delimitacion solo aplica a los casos con-
firmados del virus y en otros se incluye a las personas potencialmente positivas por
haber estado en contacto cercano con los confirmados (como la mayoria de las apps
de seguimiento de contactos); pero también suelen ser direccionadas a personas
“externas” al territorio que ingresan como residentes, turistas o migrantes.

En esto se juega la determinacion de los criterios “clinicos” para clasificar a las
personas que en muchas ocasiones se vuelven difusos y entremezclados con juicios
culturales y politicos de cada contexto situado. De esta manera existen aplicaciones
marcadas por discriminaciones raciales, étnicas y de otro tipo de diferencias. Un
ejemplo es Israel donde a los palestinos se les ordena descargar una app para veri-
ficar su salud clinica y su estado de residencia. Al mismo tiempo, los datos de sus
movimientos y mensajes recibidos son enviados al ejército israeli debido (Gallagher,
2020).
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Otra via alternativa para determinar la ubicaciéon de los moviles es la informa-
cion gestionada por las corporaciones de telecomunicaciones. El gobierno de Rio de
Janeiro firmé un acuerdo con la empresa de telecomunicaciones TIM para utilizar
datos de geolocalizacion de sus suscriptores para monitorear el camplimiento de las
restricciones de aislamiento. La firma transnacional Telefonica respalda proyectos
gubernamentales en sus grandes mercados proporcionandoles datos geolocalizados
anonimos y agregados del desplazamiento de sus usuarios: Espafia, Brasil, Alemania
y Reino Unido (Millan, 2020). Aunque existen algunos gobiernos donde las politicas
de privacidad son claras y senalan explicitamente que solo les interesa analizar datos
agregados, desafortunadamente en la gran mayoria de paises existe un limbo donde
se desconocen los detalles de la informacion recopilada, los fines para los que se
gestiona y el tiempo por el cual el gobierno seguira accediendo a esos datos, tal como
lo advierte el grupo de trabajo Derechos digitales para la region de América Latina
(Lara, 2020).8

Las camaras vigilancia en las ciudades tampoco es tema nuevo, solo que sus
funciones son reorientadas para garantizar las medidas de cuarentena y aisla-
miento; esto ha logrado ampliar las instalaciones, la renovacién y actualizaciéon de
equipos de video con tecnologias de punta en procesamiento de datos y uso de IA.
Estos circuitos por lo general cerrados, tradicionalmente gestionados desde unida-
des centralizadas con personal de seguridad y analistas, procesan las imagenes
transmitidas por las cdmaras instaladas en lugares publicos. Estas herramientas a
veces estan directamente vinculadas con dispositivos moviles del personal policiaco
para acelerar las respuestas y multar a los infractores que incumplen con el confina-
miento (como en Rusia y China). Fuera de las zonas urbanas el alcance de estos sis-
temas es muy limitado, si acaso se extienden a aeropuertos, trenes y otras instala-
ciones consideradas nodos de confluencia importantes. Pero vemos también la am-
pliacion de su foco por la generalizacion de drones que permite llevar el sistema de
vigilancia a los cielos como nunca antes se habia visto, proporcionando una vista
panoramica de las ciudades a bajos costos. Los drones también son utilizados en
operaciones informativas con mensajes de audio transmitidos por medio de altavo-
ces que sirven para comunicar las medidas gubernamentales en varios paises (Qa-
tar, Brasil, México, Ecuador, Colombia y Paraguay) y para el resguardo de las fron-
teras y carreteras nacionales (Brasil® y El Salvador?).

8 De acuerdo con TOP10VPN de la muestra de 120 apps en 71 paises, 53% no revelan el tiempo de
almacenamiento de los datos, 60% no tiene medidas de anonimato declaradas ptablicamente, 51% con-
tienen seguimiento de Google y Facebook (Woodhams, 2021).

9 En marzo de 2020 el Gobierno brasilefio decret6 el cierre temporal de la frontera con Uruguay como
medida preventiva ante la pandemia y la tercera Brigada de Caballeria Mecanizada del Ejército Brasi-
lefio vol6 un dron (pJs1 Mavic Mini Fly More Combo) para patrullar desde los cielos los limites fronte-
rizos (Valadares, 2020).

10 En Chaltenango, El Salvador “la policia utiliza diferentes recursos como los drones con los que al-
canza una amplia visibilidad de la altura para verificar la movilidad de las personas y vehiculos en las
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Gestion clinica

La gestion clinica se refiere al disenio de modelos de prediccion que orientan la toma
de decisiones clinicas al automatizar el proceso de deteccion de casos positivos, ubi-
cacion de hospitales o mejorar la distribucion de suministros y servicios médicos
disponibles. Asimismo, el desarrollo de plataformas y apps de atencion virtual, que
utilizan las videoconferencias y el monitoreo digital, se han promovido para brindar
atencion e informacion médica de manera remota. En muchos casos las apps digi-
tales de rastreo y seguimiento de contactos también son apps que recopilan infor-
macion y generan (auto)diagnosticos médicos por medio de breves encuestas vir-
tuales, como la app del gobierno vietnamita, que brinda seguimiento de contactos y
permite a los usuarios declarar su estado de salud y reportar casos sospechosos. En
la region de América Latina, 16 paises cuentan con apps digitales que ofrecen servi-
cio de informaci6on médica, encuestas de sintomas para autodiagndstico y en algu-
nos casos se mezcla con servicios de rastreo y/o seguimiento de contactos (Cecefia y
Garcia, 2021)". En Cuba, el gobierno promovi6 el uso de una app desarrollada por
estudiantes de la Universidad de Ciencias de la Computacion que colaboraron con
el Ministerio de Educacion Superior de Cuba, el Ministerio de Salud Publica y la
empresa estatal de telecomunicaciones ETECSA con el objetivo de identificar en
tiempo real aquellas personas que se auto-diagnosticaron con alguna sintomatolo-
gia respiratoria y que pudieran ser sospechosas de la enfermedad. Lo anterior se
realiza gracias al llenado y envio de formularios por Internet, que posteriormente
son procesados y trasladados a los centros de salud (Shahbaz y Funk, 2020). Otros
casos en América Latina con uso de bots automatizados son Panama'? y Republica
Dominicana's.

calles y carreteras del pais, y brindar una mejor respuesta a la emergencia nacional ante el coronavirus”
(Policia Nacional Civil, 2020).

11 De acuerdo con Cecefa y Garcia (2021) las apps por paises con funcién de auto-diagndstico e infor-
maciéon en América Latina son: Argentina (CuidAr COVID-19), Bolivia (Bolivia Segura), Brasil (Coro-
navirus — TOP SUS), Chile (CoronApp), Colombia (Corona App), Costa Rica (EDUS), Cuba (Pesquisa-
dor Virtual), Ecuador (ASI y SaludEC), El Salvador (e-BlueInfo), Guatemala (Alerta Guate), Haiti
(Haiti Strategic Health Information Systems), México (COVID Radar), Paraguay (COVID-19 PY), Pert
(Perti en tus manos), Reptblica Dominicana (COVID-RD) y Uruguay (Coronavirus UY).

12 F] Ministerio de Salud (Minsa) de Panama implement6 la plataforma virtual de atencién R.0.S.A.
(Respuesta Operativa de Salud Automatica) con el objetivo de poder ofrecer atencién inmediata y ne-
cesaria a un mayor nimero de personas. El chatbot R.0.S.A. gestiona consultas digitales via WhatsApp
o0 a través de la linea 169 ayudando a filtrar los pacientes que presentan sintomas relacionados con la
COVID-19 para ser remitidos a una atencién médica. Ademas, responde dudas sobre la enfermedad y
el virus SARS-CoV-2 (Fundacién Carlos Slim, 2020Db).

13 “Aurora” es un bot desarrollado por el Ministerio de Salud Pablica (MSP) de Republica Dominicana
que provee informacién a la poblacién sobre la COVID y conecta con mas de 200 médicos, a través de
herramientas sociales como WhatsApp y Telegram, permitiendo a los ciudadanos realizar video llama-
das y obtener asistencia general via telefonica o texto. En tan solo menos de 24 horas de lanzada, se
reportaron mas de 26 000 interacciones y 17 dias después, 183 860 (Cruz y Cohn-Lois, 2020).
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Los codigos QR también son usados para generar diagnosticos rapidos y semi
automatizados. En China, los c6digos QR recopilan informacién mediante breves
encuestas que deben ser llenadas por los ciudadanos con datos personales (nombre,
nimero de identidad nacional o nimero de pasaporte y nimero de teléfono). En el
mismo pais también se cre6 COVID-NET, un diseno de red neuronal convolucional
profunda de codigo abierto disponible para médicos de todo el mundo (Whitelaw et
al., 2020). Esta red distingue rapidamente casos de SARS-CoV-2 de otras enferme-
dades pulmonares cuando se revisan las radiografias de térax. Aunado a lo anterior,
los algoritmos de aprendizaje automéatico desarrollados en el pais asiatico tienen la
capacidad de predecir la probabilidad de desarrollar sindromes de dificultad respi-
ratoria aguda entre pacientes infectados por el virus. En Brasil, la compania de
Hoobox One en conjunto con Radsquare, crearon Fevver un dispositivo que usa tec-
nologia de IA para detectar fiebre y medir la temperatura en segundos y ha sido
colocado a la entrada del Hospital Israelita de Sao Paulo (Fundacién Carlos Slim,
2020a).

Cuadro 1.

Principales iniciativas tecnolébgicas digitales para vigilar y controlar en el mundo frente a la ame-
naza de la COVID-19 en 2020

Tecnologias

Funciones digitales

Naciones que la usan

Alemania, Arabia Saudita, Arge-
lia, Argentina, Armenia, Bangla-
desh, Baréin, Brasil, Chile,
China, Costa Rica, Cuba, Ecua-
dor, Egipto, Emiratos Arabes,
Estados Unidos, Etiopia, Geor-
gia, Ghana, Hungria, India, In-
donesia, Iran, Islandia, Jorda-
nia, Kenia, Libano, Pakistan, Pa-
nama4, Reino Unido, Singapur,
Sri Lanka, Suecia, Tailandia,
Taiwan.

Inteligencia artificial
y uso de datos en
tiempo real de teléfo-
nos inteligentes y c6-
digos QR.

Rastrea la actividad
de la enfermedad en
tiempo real.

Rastreo

Camaras con sensores

de calor; drones; re- Argentina, Brasil, Chile, China,

Deteccion de
infecciones

Examina individuos y
poblaciones para de-
tectar enfermedades.

conocimiento facial;
herramientas basadas
en la web y técnicas
de inteligencia artifi-
cial.

Colombia, Ecuador, El Salvador,
Estados Unidos, India, Islandia,
Jap6n, México, Panama, Perq,
Singapur, Taiwan, Vietnam.
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Seguimiento
de contactos

Identifica y rastrea a
las personas que po-
drian haber estado en
contacto con una per-
sona infectada.

Sistemas de posicio-
namiento global
(GPS), apps digitales
que utilizan distintas
vias para el rastreo de
contactos: Bluetoth,
GPS, Wi-Fi o codigos
QR.

Alemania, Arabia Saudita, Aus-
tralia, Azerbaiyan, Bélgica, Bra-
sil, Bulgaria, Butan, Canada,
China, Chipre, Corea del Sur, Di-
namarca, Ecuador, Emiratos
Arabes, Estados Unidos, Esto-
nia, Filipinas, Finlandia, Fiyi,
Francia, Haiti, Hungria, India,
Indonesia, Irlanda, Islandia, Is-
rael, Italia, Jap6n, Kirguistan,
Kuwait, Malasia, Marruecos,
México, Nigeria, Noruega,
Nueva Zelanda, Pakistan, Per,
Polonia, Qatar, Reino Unido,
Republica Checa, Reptiblica Do-
minicana, Ruanda, Singapur,
Sudéfrica, Suiza, Tailandia, Ta-
nez, Turquia, Ucrania, Uganda,
Uzbekistan, Vietnam.

Cuarentena
y autoaisla-
miento

Identifica y rastrea a
las personas infecta-
das y asegura medi-
das de cuarentena.

Céamaras digitales y
de circuitos cerrados
de Tv, sistemas de
GPS, uso de drones,
apps digitales, codi-
gos QR y localizacion
via empresas teleco-
municacion

Alemania, Armenia, Australia,
Bahréin, Birmania, Brasil, Chile,
China, Colombia, Corea del Sur,
Ecuador, El Salvador, Emiratos
Arabes, Espaiia, Estados Unidos,
Estonia, Francia, Holanda, Hun-
gria, India, Islandia, Jap6n, Ka-
zajistan, Kenia, Malasia, Ma-
rruecos, México, Nigeria, Para-
guay, Pert, Polonia, Reino
Unido, Rusia, Sri Lanka, Suda-
frica, Tailandia, Taiwan, Ttnez,
Turquia, Ucrania, Vietnam.

Gestion cli-
nica

Diagnostica indivi-
duos infectados, mo-
nitorea el estado cli-
nico, predice los re-
sultados clinicos, pro-
porciona capacidad
para servicios de tele-
medicina y atencion
virtual.

Inteligencia artificial
para diagnostico, pla-
taformas de atencion
virtual (auto-diagnos-
tico) o telemedicina.

Alemania, Andorra, Arabia Sau-
dita, Argentina, Australia, Boli-
via, Brasil, Bulgaria, Canada,
Chile, China, Colombia, Costa
Rica, Croacia, Cuba, Dinamarca,
Ecuador, El Salvador, Espana,
Estados Unidos, Estonia, Guate-
mala, Haiti, Honduras, Iran, Ir-
landa, Kazajistan, Kuwait, Mala-
sia, México, Pakistan, Panama,
Paraguay, Pert, Reino Unido,
Republica Dominicana, Rusia,
Tailandia, Ucrania, Uruguay,
Vietnam.

Fuente: Elaborado con informacién de Whitelaw et al. (2020), Freedom on the Net (Shahbaz y Funk
2020), COVID Tracing Tracker (MIT Technology Review 2020), Naciones Unidas (2020), Pandemic
Big Brother (2020), TOP10VPN.com (Woodhams 2020), Privacy International (2020) y otras fuentes
hemerograficas.
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Problematizando la cibervigilancia en el
contexto de la pandemia de COVID-19

El presente texto evidencia el uso global de diversos mecanismos empleados con
fines de vigilancia y control social durante la pandemia de COVID-19. Del cual po-
demos observar pautas comunes entre los paises como el hecho de extender masi-
vamente el uso ampliado de dispositivos biopoliticos de tecnologia digital. Aunque
su instrumentalizacion varia con rasgos e intereses situados, ésta dista de ser una
implementacion homogénea que responda a un mando centralizado. Sin embargo,
el fendmeno no cumple condiciones suficientes para ser propiamente un nuevo pa-
radigma de seguridad. Se trata mas bien de la agudizacion, reafirmacion y afianza-
miento de tendencias y comportamientos previamente existentes y normalizados.
De esta manera, la emergencia sanitaria complejiza las 16gicas de control y vigilancia
en nuestras sociedades, reformulando los mecanismos de poder y los elementos de
control digital.

De ahi que coincidamos con autores que sefnalan que la pandemia emerge en
una territorialidad previamente vigilada. La politéloga argentina Pilar Calveiro
(2020) sostiene que los tiempos de biopoder anteceden la aparicion del coronavirus
y Juan Manuel Romero junto con William Alvarez (2021) nos recuerdan que tanto
el poder que oprime como los oprimidos ya coincidian “en el deseo de vigilar y de
ser vigilados" (Romero y Alvarez, 2021).14 De igual forma Danielle Couch, Priscilla
Robinson y Paul Komesaroff (2020) argumentan que no hay nada nuevo en el sis-
tema de vigilancia ahora en vigor, incluso la propia visibilidad y dependencia de la
participacion activa de los individuos sujetos al sistema de vigilancia representa lo
que Foucault denominé como “propia sujecion”, que se da a través de practicas de
autovigilancia y autodisciplina internalizadas. Mientras que las condiciones tecno-
logicas e incluso socio-institucionales operaban bajo lo que Shoshana Zuboff (2019)
define como "capitalismo de vigilancia": una nueva configuracion del orden capita-
lista donde la experiencia humana con interaccion de dispositivos y plataformas di-
gitales, se convierte en materia prima sujeta a un monitoreo y observacién perma-
nente para retroalimentar practicas comerciales basadas en la extraccién, acumula-
cion, procesamiento, estimacion y modelacion de la codificacion binaria del com-
portamiento humano (Zuboff, 2019). Ademas, la aplicaciéon de tecnologias digitales

14 Los autores destacan la importancia de las redes sociales digitales. Estos autores utilizan el concepto
de Gilles Deleuze y Félix Guatarri "maquina de guerra" e interpretan al virus del Sars-2 como disposi-
tivo para estirar el campo social, en el que lo epidemiolégico precede a la demografia. Adicionalmente
esta la implementacion de la dictadura del ocio como estrategia también de aplanamiento social en el
que “basicamente nos movilizan, desmovilizindonos". Para los autores aplanar, hacer lisa la superficie,
no refiere a una ausencia de elementos, sino a la facultad para agilizar “las conexiones facilitadas por
las texturas y contaminaciones cromaticas”. En este caso el Estado tiene como tarea estirar el espacio
sobre el que gobierna, para establecer un orden y control sobre lo que fluye en él.
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para vigilar ya estaba gestionada por intereses estatales, como se observa en China.
Este fendmeno también ha sido denunciado en sociedades occidentales, debido a
que es considerado como una serie de practicas de espionaje poco transparentes
realizadas por agencias estatales estadounidenses como la Agencia Central de Inte-
ligencia (CIA, por sus siglas en inglés) o la Agencia de Seguridad Nacional (NSA, por
sus siglas en inglés) en nombre de la seguridad nacional o la lucha antiterrorista,
institucionalizada en la Patriot Act, publicada el 26 de octubre de 2001.15

Asimismo, autores marxistas apuntan a que ya existian las condiciones para que
la pandemia global sucediera y senalan que era solo cuestion de tiempo. Para ellos,
la emergencia de la pandemia es considerada como una mutacién viral, producto de
la constante y acelerada interaccion de elementos biologicos-quimicos en las trans-
formaciones de flujos de materia y energia por un capitalismo globalizado hiperco-
nectado (Wallace et al., 2020; Foster y Suwandi, 2020).

Todos los elementos anteriores efectivamente yacian, no como destino sino
como potencia, que inicamente logran su articulaciéon concreta en la pandemia. En-
tonces, de nuevo, éexiste algo singular en las tecnologias y dispositivos utilizados
para vigilar y controlar durante la actual pandemia? De acuerdo con el balance de
Juan Pablo Esper6n y Ricardo Etchegaray (2021), un punto comiin en las reflexiones
de varios filésofos destaca la instauraciéon de “un nuevo orden mundial, un nuevo
ordenamiento del espacio-tiempo, pero muchos dudan de atribuirlo a la pandemia,
ya que consideran que las causas son anteriores y exteriores a ella” (2021:80). Una
nueva territorialidad global donde la pandemia es mas bien la punta de lanza que
en su devenir abre camino para fortalecer la implementacién masiva de tecnologias
digitales como dispositivos ideales de seguridad, “un sistema de control social sin
precedentes en alcance y poder” (Couch, Robinson y Komesaroff, 2020:4). A este
respecto, Paul B. Preciado menciona “lo que esta siendo ensayado a escala planetaria
a través de la gestion del virus (SARS-COV-2) es un nuevo modo de entender la so-
berania” (Preciado, 2020), pero que al mismo tiempo, sirve para refrendar la toma
de poder por la codificacion de intereses estatales particulares y corporaciones
transnacionales privadas mediante procesos de subjetivacion, asimilacion e interio-
rizacion de actitudes, perfeccionamiento de métodos y ensayos tecnologicos en ma-
yor escala. Los dispositivos tecnoldgicos para vigilar y controlar en la pandemia son
entonces una manifestacion puablica en escala global del orden reinante, de sus in-
tereses, privilegios, desigualdades y jerarquias entre paises, corporaciones transna-
cionales, clases sociales, géneros, razas y etnias.

15 En 2013, Edward Snowden hizo una filtracion de documentos pertenecientes a la NSA demostrando
el espionaje estadounidense sobre la poblacién estadounidense y del mundo: la NSA tenia acceso di-
recto a la informacién proveniente de los teléfonos celulares en Estados Unidos. Cabe resaltar que Mi-
crosoft, Apple, Google, Yahoo, Facebook, YouTube, PalTalk, Skype, AOL contribuyen al espionaje co-
laborando con la NSA (Foster, 2014).
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La preocupacion de varios autores esta en la posibilidad o no de que una vez
concluida la pandemia cesen consigo el sistema de control y vigilancia actual (Ba-
rriga et al., 2020). Esper6n y Etchegaray (2021) advierten que es muy probable que
el acontecimiento de la pandemia (la novedad, singularidad y contingencia) sea algo
muy dificil de asequir, no obstante podemos vislumbrar la consolidacion del sistema
de seguridad dado el gran potencial de las nuevas tecnologias y los dispositivos para
administrar datos y regular el flujo de cosas, mercancias, personas; e incluso sor-
prenderse por la rapidez en como éstas se materializan, se “normalizan”° y se hacen
cuerpo en los individuos (Preciado, 2020).17 Para Leclercq-Vandelannoitte y Aroles
(2020), la pandemia presenta una “oportunidad inica” para observar el proceso de
normalizacion de las sociedades de control que se desdobla en la lucha en contra de
la COVID-19.18

Reflexiones finales: la llamada “"nueva
normalidad”

La difusion del virus SARS-COV-2 y su pandemia tuvieron impactos innegables en
las vidas humanas del mundo entero. Los diferentes ambitos de las afectaciones se
distribuyen de manera desigual entre las poblaciones de los paises del Norte y Sur
global. En la bisqueda de soluciones funcionales para el resguardo del orden, el uso
de la tecnologia digital se ha perfilado como la més eficiente para enfrentar y mitigar
la pandemia. La investigacién presentada muestra una radiografia panoramica de
los diferentes usos y aplicaciones de tecnologias digitales que en su conjunto eviden-
cian préacticas para clasificar, vigilar, disciplinar y controlar a las poblaciones. El al-
cance global de estos dispositivos logrado en tan poco tiempo resulta algo inédito.
Mis alla de abordar el fen6meno como un asunto de violacion de derechos (de
privacidad, transparencia, identidad, etc.), el texto sugiere problematizar las rela-
ciones de poder que se articulan en torno a las soluciones tecnologicas digitales y
sus aplicaciones como dispositivos de control y vigilancia. En este tenor, la investi-
gacion da cuenta de la estrecha cooperacion internacional entre gobiernos y

16 Este concepto hace referencia a la inclinacion natural de la poblacion a aceptar a la sociedad de con-
trol como una realidad normal.

17 Para Paul Preciado “las distintas epidemias materializan en el &mbito del cuerpo individual las ob-
sesiones que dominan la gestion politica de la vida y de la muerte de las poblaciones de las poblaciones
en un periodo determinado” (Preciado, 2020).

18 Para estos autores, el control continuo y la comunicacion instantanea esti presente en la situacion
actual con el uso de los dispositivos tecnolégicos de control y vigilancia. Estos materializan formas
continuas y remotas de control que asumen diferentes variaciones, pero que al mismo tiempo, mani-
fiestan la misma modulacién. Como se mencioné en el marco teérico, las sociedades de control se ca-
racterizan por el principio de “modulaciéon”, que es posible debido a las tecnologias. Esto sefiala que
tanto los individuos como las sociedades se encuentran fragmentadas. Asi, el control siempre se rein-
venta a si mismo.
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corporaciones en construir narrativas que justifiquen y promuevan la implementa-
cion de dispositivos para el resguardo del orden de las cosas de la sociedad capita-
lista. Definitivamente esto no es un proceso homogéneo ni tampoco existen mandos
unicos en su gestion; se trata mas bien de dar cuenta de las logicas de seguridad y
comportamientos comunes con intereses compartidos que se articulan bajo tensio-
nes y disputas en la territorializacion de los dispositivos y los cuerpos.

Finalmente subrayamos la necesidad de seguir trabajando colectivamente en la
denuncia de sus logicas, discursos, sujetos e instituciones que reproducen los siste-
mas actuales de seguridad. Un trabajo colectivo que desde distintas latitudes se
suma a la labor de visualizar, problematizar y politizar los dispositivos de control y
vigilancia en la actualidad.
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